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PhD Position F/M Labex Persyval of the Université
Grenoble-Alpes - Patch analysis of lloT components

Le descriptif de l'offre ci-dessous est en Anglais
Type de contrat:CDD
Niveau de diplome exigé :Bac + 5 ou équivalent

Fonction :Doctorant

A propos du centre ou de la direction fonctionnelle

Labex Persyval of the Université Grenoble-Alpes

Contexte et atouts du poste

This problem is addressed by the D-11oT project, supported by the Labex Persyval of the Université
Grenoble-Alpes, and gathering several partners (LIG, INRIA Rhone-Alpes, Verimag and CEA LIST).

The grant is provided by the University Grenoble-Alpes via the Labex Persyval. The amount corresponds
to a standard French PhD grant.

PERSYVAL-lab federates 800 researchers and academics from 10 laboratories in Grenoble working on
computer science, hardware architecture, signal processing, control and mathematics towards a
common scientific goal: build secure, reliable and efficient cyber-physical systems combining "smart"
devices interconnected and interactive virtual objects.

Mission confiée

In this broad context, this PhD objective is to develop a patch analysis framework able to predict and
anticipate the behavioral when upgrading the code of an lloT component. This impact should encompass
both safety and security properties.

Principales activités

The approach proposed is to leverage existing techniques (like shadow symbolic execution [1] and
differential fuzzing [2]) in this specific application context of close-source networked embedded
systems. The analysis will be partly driven by some formal models of the whole I1oT environment, and it
will rely on reverse engineering, code instrumentation and monitoring techniques to obtain a faithful
enough dynamic analysis environment. The expected outcomes are dedicated patch analysis techniques
and methodologies for IloT applications, together with a tool prototype. Case studies will be provided by
the D-1loT project and will consist in industrial applications as those used in smart grids or
manufacturing plants.

References:

[1] Tomasz Kuchta, Hristina Palikareva, and Cristian Cadar.
Shadow symbolic execution for testing software patches.

ACM Trans. Softw. Eng. Methodol, 27(3):10:1-10:32, 2018.

[2] Yannic Noller, Corina Pasareanu, Marcel Bohme, Youcheng Sun, Hoang Lam Nguyen, and Lars Grunske.
Hydiff: Hybrid differential software analysis In 42st International Conference on Software Engineering,
2020.
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Avantages

Social security coverage

Rémunération

The grant is provided by the University Grenoble-Alpes via the Labex Persyval. The amount corresponds
to a standard French PhD grant.

Informations générales

« Théme/Domaine :Systemes distribués et intergiciels
Ingénierie logicielle (BAP E)

Ville : Grenoble

Centre Inria:Centre Inria de ['Université Grenoble Alpes
Date de prise de fonction souhaitée :2022-01-01

Durée de contrat:3 ans

Date limite pour postuler :2021-12-20

Contacts

« Equipe Inria:CTRL-A
o Directeur de thése:

Mocanu Stéphane / stephane.mocanu@inria.fr
A propos d'Inria

Inria est l'institut national de recherche dédié aux sciences et technologies du numérique. Il emploie
2600 personnes. Ses 215 équipes-projets agiles, en général communes avec des partenaires
académiques, impliquent plus de 3900 scientifiques pour relever les défis du numérique, souvent a
linterface d’autres disciplines. L'institut fait appel a de nombreux talents dans plus d’'une quarantaine de
métiers différents. 900 personnels d'appui a la recherche et a l'innovation contribuent a faire émerger et
grandir des projets scientifiques ou entrepreneuriaux qui impactent le monde. Inria travaille avec de
nombreuses entreprises et a accompagné la création de plus de 200 start-up. L'institut s'efforce ainsi de
répondre aux enjeux de la transformation numérique de la science, de la société et de 'économie.

Attention: Les candidatures doivent étre déposées en ligne sur le site Inria. Le traitement des
candidatures adressées par d'autres canaux n'est pas garanti.

Consignes pour postuler

Sécurité défense:

Ce poste est susceptible d'étre affecté dans une zone a régime restrictif (ZRR), telle que définie dans le
décret n°2011-1425 relatif a la protection du potentiel scientifique et technique de la nation (PPST).
L'autorisation d'accés a une zone est délivrée par le chef d’établissement, aprés avis ministériel favorable,
tel que défini dans l'arrété du 03 juillet 2012, relatif a la PPST. Un avis ministériel défavorable pour un
poste affecté dans une ZRR aurait pour conséquence l'annulation du recrutement.

Politique de recrutement:
Dans le cadre de sa politique diversité, tous les postes Inria sont accessibles aux personnes en situation
de handicap.


http://www.inria.fr/centre/grenoble
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